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ตรวจสอบภายใน

โดย ผู้้�ช่่วยศาสตราจารย์์ ดร.จุุฑาทิิพ อััสสะบำำรุุงรััตน์์
ภายใต้้คณะทำำ�งานศููนย์์ติิดตามความก้้าวหน้้า

และพััฒนาคู่่�มืือ ISQM และกิิจการพิิเศษ

	 ประเทศไทยได้้มีีกฎหมายที่่�ให้้สิิทธิ์์�กัับประชาชนทุุกคนสำหรัับ 

ข้้อมููลส่่วนบุุคคลของตนเอง มีีสิิทธ์ิ์� ในการอนุุญาตหรืือไม่่อนุุญาต

ให้้นำข้้อมููลส่่วนบุุคคลไปใช้้ในวััตถุุประสงค์์ต่่าง ๆ กฎหมายนี้้� ได้้แก่่  

พระราชบััญญััติิคุ้้�ม ครองข้้อมููลส่่วนบุุคคล ซ่ึ่� งประกาศไ ว้้ ใน 

ราชกิจิจานุเุบกษาเมื่่�อวันัที่่� 27 พฤษภาคม พ.ศ. 2562 และมีผีลบังัคับัใช้้ 

ในวันัที่่� 1 มิถุนุายน พ.ศ. 2565 ที่่�ผ่า่นมา กฎหมายนี้้� เป็็นการสร้างมาตรฐาน 

การรัักษาข้้อมููลส่่วนบุุคคลให้้มีีความปลอดภัย ดั งนั้้�น  องค์์กร  

และหน่่วยงานต่่าง ๆ ที่่�มีีข้้อมููลส่่วนบุุคคลต้้องมีีมาตรฐานในการรัักษา 

ข้้อมููลส่่วนบุุคคลดัังกล่่าวให้้ มีีความปลอดภััยและนำไปใช้้ตาม 

วััตถุุประสงค์์ที่่� เจ้้าของข้้อมููลยิินยอมเท่่านั้้�น และต้้องปฏิิบััติิตาม 

พระราช บััญญััติิคุ้้�ม ครอง ข้้อ มููลส่่ วน บุุคคล  พ.ศ .  2562  นี้้ � 

หากมีีการละเมิิดไม่่ปฏิิบััติิตามกฎหมายนี้้�  องค์์กรจะถููกลงโทษ 

ตามกฎหมายทั้้�งโทษทางแพ่่ง คื อ ต้ องจ่่ายค่่าสิินไหมทดแทน 

ความเสีียหายให้้แก่่เจ้้าของข้้อมููล โทษทางอาญาซ่ึ่�งมีีทั้้�งโทษจำคุุก 

และโทษปรับั และโทษทางปกครอง คือื โทษปรับั ที่่�แยกจากโทษทางแพ่ง่ 

และโทษทางอาญา อีกทั้้�งองค์์กรสููญเสีียชื่่�อเสีียง และความเชื่่�อมั่่�น 

ต่่อองค์์กรหรืือหน่่วยงาน ดังนั้้�น หน่่วยงานตรวจสอบภายในจึึงมีี

บทบาทอย่่างมากในการลดความเสี่่�ยงให้ก้ับัองค์ก์ร สร้างความเชื่่�อมั่่�น 

ให้้กัับองค์์กรว่่ามีีการปฏิิบัั ติิตามพระราชบััญญััติิคุ้้�ม ครอง 

ข้้อมููลส่่วนบุุคคล พ.ศ. 2562 (Compliance assurance)
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	 จากการประชุุม IIA International Conference 2022 ที่่�เมืืองชิิคาโก ประเทศสหรััฐอเมริิกาในระหว่่างวัันที่่� 17-20 กรกฎาคม 
พ.ศ. 2565 ที่่�ผ่่านมา มีีข้้อเสนอแนะให้้กัับผู้้�ตรวจสอบภายในและหน่่วยงานตรวจสอบภายใน ดัังนี้้�

ต้้องเข้้าใจกฎหมายที่่�เกี่่�ยวข้้องกัับการคุ้้�มครองข้้อมููลส่่วนบุุคคล ได้้แก่่ พระราชบััญญััติิคุ้้�มครองข้้อมููลส่่วนบุุคคล  
พ.ศ. 2562 และหากองค์์กรมีีธุุรกรรมกัับต่่างประเทศ องค์์กรต้้องศึึกษากฎหมายของต่่างประเทศด้้วย เช่่น GDPR 
CCPA เป็็นต้้น



ศึึกษาและวิิเคราะห์์ถึึงห่่วงโซ่่ของข้้อมููลส่่วนบุุคคล (Personal Data Supply Chain) 

	 2.1. ข้้อมููลส่่วนบุุคคลนั้้�นเริ่่�มจากจุดไหน จากกระบวนการหรืือขั้้�นตอนใด เริ่่�มที่่�ภายในองค์์กรหรืือได้้รัับ 
จากหน่่วยงานภายนอก

	 2.2. เส้้นทางของข้้อมููลส่่วนบุุคคล หลัังจากที่�องค์์กรได้้ข้้อมููลส่่วนบุุคคลทั้้�งท่ี่�ได้้มาจากเจ้้าของข้้อมููลเอง 
หรืือจากหน่่วยงานอื่่�น ข้้อมููลส่่วนบุุคคลดัังกล่่าวมีีการส่่งต่่อไปให้้ใคร แผนกใด หน่่วยงานใด หรืือองค์์กรใดบ้้าง  
และผู้้�ที่่�ได้้รัับข้้อมููลส่่วนบุุคคลไปในห่่วงโซ่่นั้้�นนำำ�ไปใช้้ตรงตามวััตถุุประสงค์์ที่่�เจ้้าของข้้อมููลส่่วนบุุคคลอนุุญาตหรืือไม่่

	 2.3. การควบคุมุภายในที่่�เกี่่�ยวข้อ้งกับัข้อ้มูลูส่่วนบุคุคลในแต่่ละจุดุของห่่วงโซ่เ่พีียงพอหรือืไม่่ ที่่�จะให้ม้ั่่�นใจว่่า
ข้้อมููลส่่วนบุุคคลนั้้�นไม่่ถููกเผยแพร่่หรืือถููกขโมยออกไป
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ทำำ�การประเมิินความเสี่่�ยงในการปฏิิบััติิตามพระราชบััญญััติิคุ้้�มครองข้้อมููลส่่วนบุุคคล พ.ศ. 2562 (Assess 
Compliance Risk) โดยประเมิินทั้้�งโอกาสที่่�องค์์กรไม่่ได้้ปฏิิบััติิตามพระราชบััญญััติิคุ้้�มครองข้้อมููลส่่วนบุุคคล 
พ.ศ. 2562 หรืือปฏิิบััติิตามแต่่ยัังไม่่ครบถ้้วนตามที่่�กฎหมายกำำ�หนด และประเมิินผลกระทบที่่�จะเกิิดขึ้้�นทั้้�งที่่� 
เป็็นจำำ�นวนเงิินและไม่่เป็็นจำำ�นวนเงิิน ซึ่่�งผู้้�ตรวจสอบภายในมีีความจำำ�เป็็นอย่่างยิ่่�งที่่�ต้้องเข้้าใจห่่วงโซ่่ของข้้อมููล 
ส่่วนบุุคคล ความเส่ี่�ยงและการควบคุุมภายในท่ี่�เกี่่�ยวข้้อง ตััวอย่่างเช่่น บางองค์์กรมีีการอนุุญาตให้้พนัักงาน 
สามารถใช้้อุุปกรณ์์ส่่วนตััว ได้้แก่่ โทรศััพท์์ โน๊๊ตบุ๊๊�ค ในการทำำ�งานที่่�องค์์กร เพื่่�อเพิ่่�มความคล่่องตััวในการทำำ�งาน 
ซึ่่�งอุุปกรณ์์ส่่วนตััวเหล่่านั้้�นมีีการเชื่่�อมต่่อกัับระบบภายในขององค์์กร เช่่น โรงพยาบาลท่ี่�มีีความจำำ�เป็็น 
ต้้องอนุุญาตให้้แพทย์์ใช้้โทรศััพท์์มืือถืือส่่วนตััวในการดููข้้อมููลของคนไข้้เพื่่�อใช้้ในการรัักษาพยาบาล กรณีีเช่่นนี้้� 
โรงพยาบาลมีีความเส่ี่�ยงเกิิดขึ้้�นจากมิจฉาชีีพเจาะเข้้าระบบโรงพยาบาลผ่่านโทรศััพท์ของแพทย์ เป็็นต้้น นอกจากนี้้� 
ผู้้�ตรวจสอบภายในควรประเมิินระดัับความเข้้าใจในพระราชบัญญััติิคุ้้�มครองข้้อมููลส่่วนบุุคคล พ.ศ. 2562  
ของพนัักงานในองค์์กรด้้วย 

สอบทานการควบคุุมภายในที่่�เกี่่�ยวข้้องกัับการรัักษาและป้้องกัันข้้อมููลส่่วนบุุคคลในแต่่ละจุุดว่่ามีีความเพีียงพอและ 
มีีประสิิทธิิภาพ ประสิิทธิิผลในการช่่วยลดความเสี่่�ยงของการปฏิิบััติิตามพระราชบััญญััติิคุ้้�มครองข้้อมููลส่่วนบุุคคล พ.ศ. 2562  
ซึ่่�งการสอบทานนี้้�ควรท่ี่�จะทำำ�อย่่างต่่อเนื่่�อง (Ongoing review) จากกรณีีของโรงพยาบาล ผู้้�ตรวจสอบภายในต้้องสอบทาน 
ตั้้�งแต่่นโยบายของโรงพยาบาลว่่ามีีการกำำ�หนดสิิทธิ์์�ของแพทย์ในการเข้้าถึึงข้้อมููลใดบ้้าง การตั้้�งค่่าการเข้้าถึึงข้้อมููลของ 
ทุุกอุุปกรณ์์ทั้้�งในภาพรวมและแยกรายอุุปกรณ์์เป็็นอย่่างไร และจุุดที่่�เชื่่�อมต่่อระหว่่างอุุปกรณ์์ส่่วนตััวของแพทย์์กัับฐานข้้อมููล
ของโรงพยาบาลมีีการควบคุุมภายในที่่�เพีียงพอหรืือไม่่ อย่่างไร
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05
หากมีีการเปล่ี่�ยนแปลงของกระบวนการทางธุรุกิิจ (Change in business process) ผู้้�ตรวจสอบภายในควรทำำ�ความเข้า้ใจ 
การเปลี่่�ยนแปลง ทำำ�การประเมิินความเสี่่�ยงและการควบคุุมภายในที่่�เกี่่�ยวข้้อง ซึ่่�งการเปลี่่�ยนแปลงเกิิดขึ้้�นตลอดเวลา 
ในปััจจุุบััน ผู้้�ตรวจสอบภายในจึึงต้้องเรีียนรู้้� และปรัับขอบเขตและแนวทางการตรวจสอบให้้สอดคล้้องกัับ 
การเปลี่่�ยนแปลงของกระบวนการทางธุุรกิิจที่่�เกิิดขึ้้�นตลอดเวลา

	 ข้อ้มูลูในปัจัจุบุันัมีีมูลค่่าที่่�ประเมินิไม่่ได้ ้สามารถส่่งผลทั้้�งทางบวกและทางลบต่่อทุกุคน ต่่อองค์ก์ร ต่่อสังัคม ดังันั้้�น นอกเหนือืจาก 
การที่่�ผู้้�ตรวจสอบภายในจะประเมินิการปฏิบิัติัิตามกฎหมายแล้ว้ จะเป็น็การดีีกว่่าไหมหากผู้้�ตรวจสอบภายในคิดิในมุมุมองที่่�ว่่าข้อ้มูลูส่่วนตัวั 
ของท่่านถููกบริิหารจััดการอย่่างไร

เอกสารอ้้างอิิง

พระราชบััญญััติิคุ้้�มครองข้้อมููลส่่วนบุุคคล พ.ศ. 2562

The Personal Data Supply Chain: What It Means to You and Your Company Now Audit Wise, presented by Frank Vukovits, 
CIA, CISA Fastpath Solutions in 2022 IIA International Conference


