
แนวปฏิิบััติิ 22 ข้้อ

	 อุบัุัติเิหตุภุัยัที่่�เกิดิขึ้้�นอย่า่งไม่ค่าดคิดิกับัชีวีิติคนเราทุกุวันันี้้� 
อาจเกิิดจากการกระทำของคนเรามากกว่าการกระทำของพระเจ้้า
หรืือของคนอื่่�นแต่่ที่่�คนเราคิิดเช่่นนั้้�น ทั้้�งนี้้�อาจเป็็นเพราะคนเรา 
จะมองไม่่เห็็นสาเหตุุที่่�แท้้จริิงของภััยที่่� เกิิดขึ้้�นและบางครั้้�ง 
อุุบััติิเหตุุที่่�เกิิดขึ้้�นนั้้�นให้้ความเสีียหายอย่างมากจนกลายเป็็น 
ภััยพิิบััติิ ความเป็็นจริิงภััยที่่�เกิิดขึ้้�นนั้้�นอาจเป็็นเพราะความไม่่ใส่่ใจ 
ความประมาทเลิินเล่่อของตััวเราเองอย่างไม่่รู้้�ตัวหรืืออาจเกิิด
ภาพลวงตามีีเงิินก้้อนโตรออยู่่�ข้างหน้้าเผลอตััวไปกดปุ่่�มที่่�ถููก 
วางกัับดัักไว้้ บ างครั้้�งโชคดีีภััยท่ี่�เกิิดขึ้้�นกัับตััวเรานั้้�นอาจเป็็น 
เรื่่�องเล็็กน้้อยแต่่ก็็มีีบางครั้้� งโชคไม่่ดีีอาจเป็็นเรื่่�องใหญ่่ให้้ 
ความเสีียหายใหญ่่โตมากมายเหมืือนภััยพิิบััติิได้้เกิิดขึ้้�นกัับตัวเรา 
หรือืองค์์กรที่่�เราสัังกััดอยู่่� อย่างเช่น่ที่่�ปรากฏในขณะที่่�เราทำงานอยู่่� 
บนโปรแกรมคอมพิวิเตอร์ข์องบริษิัทัและบังัเอิญิเราอาจไปตอบรับั 
อีีเมลหรืือโทรศััพท์์ที่่�ได้้วางกัับดัักหลอกล่่อเราเพื่่�อเอาข้้อมููล 
ส่ว่นบุคุคลหรือืขององค์ก์รเพื่่�อประโยชน์บางอย่างโดยบุคุคลนิรินาม 
หรืือบุคคลที่่�ไม่่มีีท่ี่�มาที่่�ไปของอีีเมลหรืือโทรศััพท์์นั้้�นจนเป็็นเหตุุ 
ให้้ข้้อมููลส่่วนตััวหรืือขององค์์กรที่่�อยู่่�ในระบบสารสนเทศของเรา 
หรืือขององค์์กรถููกโจรกรรมโดยการแฮกเกอร์เพื่่�อการยัักยอกเงิิน 
จากบััญชีีเงิินฝากในธนาคารของเราหรืือองค์์กรหรืือล้วงความลับ 
ของเราหรืือขององค์์กรเพื่่�อเรีียกค่าไถ่่หรืือไม่่เช่่นนั้้�นก็็จะเปิิดโปง 
ข้้อมููลท่ี่�เป็็นความลัับทำให้้เราหรืือองค์์กรเกิิดความเสีียหาย 
ต่่อสาธารณชนและนำไปสู่่� เสีียชื่่�อเสีียงของเราหรืือองค์์กร 
จนหมดความไว้้วางใจของลููกค้าหรืือผู้�มีีส่วนได้้ส่่วนเสีียได้้อย่าง 
ไม่่ได้้คาดคิิดเป็็นต้้น อย่่างที่่�ได้้ปรากฎ

	 กระแสพาดหััวข่่าวอย่่างต่่อเนื่่�องเกี่่�ยวกัับการโจมตีี
โปรแกรมคอมพิวเตอร์ที่่�ออกแบบมาเพื่่�อขัดขวางการทำงาน 
การเข้า้ถึึงระบบคอมพิวิเตอร์เพื่่�อเรีียกค่า่ไถ่อ่ย่างที่่�คนทั่่�วไปเรีียกว่า 
(Ransomware) โดยบุุกรุกละเมิิดความปลอดภััยทางไซเบอร์์ 

Cybersecurity
Checklist

รัักษาความปลอดภััยไซเบอร์์ซีีคิิวริิตี้้�

โดย นายสัันติิ พงค์์เจริิญพิิทย์์
อนุุกรรมการควบคุุมกำกัับดููแลงานทะเบีียน

ซึ่่� งทํําให้้ทุุกคนรวมถึึงนัักบััญชีีตกตลึึงมึึนงงกัับเหตุุการณ์ ์
ภััยคุุกคามที่่�เกิิดขึ้้�นนี้้� ท่ามกลางสภาพแวดล้้อมการเปลี่�ยนแปลง 
เทคโนโลยีีอย่างรวดเร็็วและซัับซ้้อนมากขึ้้�นผู้้�นำหลายบริษััท 
ได้้มอบหมายความรัับผิิดชอบด้้านการดููแลความปลอดภััย
ทางไซเบอร์์นี้้�ให้้กัับบุุคลากรด้้านเทคโนโลยีีสารสนเทศภายใน 
ของบริิ ษััท  ( IT  In -house)  หรืื อผู้้� ให้้บริิ การภายนอก 
ด้้านความปลอดภััยเทคโนโลยีีสารสนเทศ  (IT Outsource) 
ด้ว้ยมีีความคาดหวัังว่า่ “งานที่่�มอบหมายนั้้�นได้้รับัการจััดการแล้้ว” 
อย่่างเพีียงพอ แต่่น่่าเสีียดายความเป็็นจริิงในปััจจุุบัันบุุคลากร 
ด้้านเทคโนโลยีีสารสนเทศภายในของหลายบริษััทไม่่ได้้รัับ 
การฝึกึอบรมความรู้้� ความสามารถด้า้นความปลอดภัยัทางไซเบอร์ 
หรืือการเข้้าถึึงการใช้้ทรััพยากรที่่�มีีอยู่่�อย่างเพีียงพอ อีีกทั้้ �ง 
ผู้้�ให้้บริิการภายนอกที่่�จะให้้คำตอบในการแก้้ไขปััญหาเหล่่านั้้�น 
ก็็อาจไม่่ทราบถึึงข้้อกำหนดด้้านความปลอดภััยที่่�เป็็นเฉพาะ 
หรือืข้อ้มููลสถานการณ์ท์ี่่�เป็น็ปััจจุบุันัอยู่่�จริิงของลููกค้าของสำนักังาน
สอบบััญชีีที่่�ได้้เผชิิญอยู่่�

	 แม้้ว่า่การปกป้องอาชญากรไซเบอร์จะไม่ส่ามารถป้อ้งกันั
ได้้เต็ม็อัตัราร้อ้ยเปอร์เ์ซ็น็ต์ ์แต่ก่ารดำเนินิการและการจัดัทำเอกสาร
รายการต่่อไปนี้้�สามารถช่่วยปกป้้องข้้อมููลของบริษััทและผู้้�ใช้้ 
ได้้อย่่างมาก  เจ้้าของบริิษััทควรพบบุุคลากรด้้านไอทีีทั้้�งภายใน 
และภายนอกเพื่่�อหารือืในแต่่ละประเด็็นความปลอดภัยัทางไซเบอร์ 
เพื่่�อการพิจิารณาการจัดัลำดับัความสำคัญัและขั้้�นตอนในการแก้ไ้ข 
ความเส่ี่�ยงด้้านความปลอดภััยทางไซเบอร์ที่่�อาจจะเกิิดขึ้้�นได้้โดย
สามารถสรุุปลำดัับขั้้�นตอนที่่�สำคััญแบ่่งเป็็น 22 ขั้้�นตอนดัังต่่อไปนี้้�



ควรจััดให้้มีีการล็็อคหน้้าจอคอมพิิวเตอร์์ 
โดยอััตโนมััติิทุุกหน่่วยพื้้�นที่่�ของการทำำ�งาน
•	 หน้้าจอคอมพิิวเตอร์์ควรถููกล็็อคโดยอััตโนมัติิหลัังจาก 
	 ทิ้้�งช่่วงไม่่ได้้ใช้้งานเป็็นระยะเวลา 5-10 นาทีี
•	 วิิ ธีี ก า ร เช่่ นนี้้� จ ะช่่ ว ยลด โอกาส ในการ เข้้ า ถึึ ง 
	 แอปพลิิเคชัันและข้้อมููลโดยไม่่ได้้รัับอนุุญาตในขณะที่่� 
	 ผู้้�ใช้้ไม่่ได้้อยู่่�ที่่�หน้้าจอคอมพิิวเตอร์์

ตั้้� ง ค่่ า ค อ ม พิิ ว เ ต อ ร์์ ก า ร อัั ป เ ด ต ร ะ บ บ 
ความปลอดภัยัปฏิบัิัติกิารและแอปพลิเคชันัหลัก
โดยอััตโนมััติิ
•	 หนึ่่�งในวิิธีีการที่่�นัักโจรกรรมทำสำเร็็จได้้มากที่่�สุุด 
	 โดยการบุุกรุุกระบบเครืือข่่ายด้้วยการล่่วงรู้้�ช่่องโหว่่ 
	 ที่่�เป็น็จุดุอ่อ่นของระบบปฏิบิัตัิกิารคือืการที่่�บริษิัทัไม่ไ่ด้ ้
	 มีีการอััปเดตระบบปฏิิบััติิการให้้เป็็นปััจจุุบััน
•	 การตั้้�งค่า่คอมพิวิเตอร์ใ์ห้ม้ีกีารอัปัเดตระบบปฏิบิัตัิกิาร 
	 และแอปพลิิ เ คชัั นคอมพิิ ว เตอร์์ หลัั กที่่� ส ำคััญ 
	 โดยอััตโนมััติิเป็็นวิิธีีการลดช่่องโหว่่การถููกโจมตี ี
	 ด้้านความปลอดภััยไซเบอร์์ให้้เหลืือน้้อยที่่�สุุด
•	 กํําหนดให้้พนัักงานปิิดเครื่่�องคอมพิิวเตอร์์ในเวลา 
	 กลางคืืนและรีีบูทู (Reboot) เครื่่�องคอมพิวิเตอร์์ทุกุวััน 
	 จะทำให้้มีีการอััปเดตระบบปฏิิบััติิการเหล่่านี้้�มีี 
	 การหมุนุเวียีนและจะช่่วยขจัดัความยุ่่�งเหยิงิของระบบ 
	 ทำให้้ระบบปฏิิบััติิการคอมพิิวเตอร์์มีีประสิิทธิิภาพ 
	 มากขึ้้�น 
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กำำ�หนดการบัังคัับใช้้นโยบายรหััสผ่่าน 
•	 อย่่างน้้อยสุุด บริิษััทควรกำหนดหลัักเกณฑ์์ในการตั้้�ง 
	 รหััสผ่่านดัังต่่อไปนี้้�
•	 การตั้้�งรหััสผ่่านควรมีีอัักขระอัักษรอย่่างน้้อย 14 ตััว 
•	 กํําหนดรหััสผ่่านแต่่ละตััวไม่่ซ้้ำกัันและไม่่นำกลัับมาใช้้ 
	 อีีกบนระบบบอื่่�น
•	 กํําหนดความถี่่�ให้้ผู้้�ใช้้เปลี่่�ยนรหััสผ่่านสี่่�ครั้้�งต่่อปีี 
•	 โน้้มน้้าวให้้การใช้้รหััสผ่่านที่่�ซัับซ้้อนหรืือใช้้เป็็นคำวลีี  
	 (เช่่น ฉัันเฝ้้ามองว่่าจะไม่่มีีแฮกเกอร์์!) เป็็นต้้น
•	 ใช้้ตััวเลข ตััวอัักษร และอัักขระที่่�มีีลัักษณะพิิเศษเป็็น 
	 เอกลัักษณ์์เฉพาะสำหรัับแต่่ละแอปพลิเคชัันและ 
	 ไม่่เป็็นอนุุพัันธ์ตััวเลขรหััสผ่่านที่่�เคยใช้้ก่่อนหน้้านี้้� 
	 (เช่่น  AiCPAGoPCPS!01, AiCPAGoPCPS!02, 
	 AiCPAGoPCPS!03) เป็็นต้้น
•	 กำหนดใช้้รหััสผ่่านทำหน้้าที่่�เป็็นผู้้�จััดการสามารถ 
	 ช่่ วยให้้บุุคลากรปฏิิบััติิตามนโยบายเหล่่ านี้้� ได้้ 
	 อย่่างมีีประสิิทธิิภาพ

•	 รหัสัผ่่านที่่�ทำหน้า้ที่่�เป็น็ผู้้�จัดัการจะเป็น็พื้้�นที่่�เก็บ็ข้อ้มูลู 
	 การเข้้ารหััสสำหรัับรหััสผ่่านของผู้้�ใช้้ทั้้�งหมดหรืือ 
	 ข้้อมููลอื่่�นที่่�สำคััญ วิิธีีการนี้้�ช่่วยให้้ผู้้�ใช้้ไม่่ต้้องติิดตาม 
	 รหััสผ่่านที่่�ซัับซ้้อนทั้้�งหมดที่่�ได้้เคยสร้้างขึ้้�นเพีียงแค่ ่
	 จดจำและป้้องกัันรหััสผ่่านหลัักเท่่านั้้�น
•	 เมื่่�อพนัักงานลาออกจากบริิษััท ฝ่ ่ายไอทีีควรยุุติิ 
	 การทำงานของพนัักงานที่่�ได้้ลาออกในการเข้้าถึึง 
	 เครืือข่่าย และทรััพยากรข้้อมููลของบริิษััท และ 
	 พิิจารณาให้้เป็็นประจำการล็็อคอิินบััญชีีที่่�ไม่่ต้้องการ 
	 หรืือไม่่ได้้รัับอนุุญาตออกจากระบบ

รัักษาความปลอดภััยของข้้อมููลภายในองค์์กร
•	 สถานที่่�เก็บ็แฟ้ม้ข้อ้มูลูในเซิริ์ฟ์เวอร์์ (Servers) ควรเป็น็ 
	 สถานที่่�ไม่่เปิิดเผย ปิดล็อคห้้องป้้องกัันการถููกบุุกรุุก 
	 หรืือการโจรกรรมทางกายภาพ 
•	 คอมพิวิเตอร์ค์วรมีแีผ่น่ดิสิก์ ์(Disks) ในการจัดัเก็บ็ข้อ้มูลู 
	 การเข้้ารหััสผ่่านหรืือการปฏิิบััติิการความปลอดภััย 
	 ทุุกด้้านของเซิิร์์ฟเวอร์์ (Servers) หรืือในสถานที่่� 
	 ที่่�ดีีกว่่านั้้�น  ควรเก็็บอยู่่�ในระบบคลาวด์์ (Cloud) 
	 ซึ่่�งจะปลอดภััยจากการถููกบุุกรุุกดีีที่่�สุุด
•	 ระบบเตืือนภััยของสำนัักงานควรมีีรหััสผ่่านเฉพาะ 
	 สำหรัับแต่่ละพนักงานหรืือบุุคคลภายนอกที่่�มีี 
	 การเข้้า-ออกสำนัักงานเพื่่�อสามารถระงัับการเข้้าออก 
	 สำนัักงานของพนักงานหรืือบุุคคลที่่�เคยถููกว่่าจ้้าง 
	 ที่่�ได้้ถููกยกเลิิกการว่่าจ้้างแล้้ว
•	 บริิษัทัควรทำลายเอกสารด้้วยการบดข้อ้มููลในเอกสาร 
	 ก่่อนการจำหน่่ายออกจากระบบหรืือการทิ้้�งเอกสาร 
	 หลัังจากที่่�ได้้แปลงข้้อมููลในเอกสารเหล่่านั้้�นเป็็นแฟ้้ม 
	 ดิิจิิทััลแล้้ว

ยกระดัับการควบคุุมการใช้้รหััสผ่่าน
•	 ใช้เ้ครื่่�องมืือในการรัับรองความถูกูต้้องด้้วยหลายวิิธีกีาร 
	 ที่่�เรีียกว่่า Multi Factor Authentication (MFA) 
	 เช่่นวิธีีการ ความปลอดภััยทางกายภาพ  (Physical  
	 Security Fob) การสแกนทางชีวีภาพ (Biometric Scan) 
	 หรือืใช้แ้อปพลิเิคชันัด้ว้ยการส่ง่รหัสัผ่า่นหรือืการยืนืยันั 
	 ผ่่านทางมืือถืือของผู้้�ใช้้ เพื่่�อยืืนยัันความมีีตััวตนของ 
	 ผู้้�ใช้้ในการที่่�จะเข้้าสู่่�ระบบ 
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บันัทึกอุุปกรณ์เ์คร่ื่�องมืือที่่�เป็็นของบริิษัทัทั้้�งหมด 
•	 ใช้บ้ัตัรระบุุชื่่�อ ชนิด ลักษณะอุุปกรณ์์รายตััวในลักษณะ 
	 เหมืือนกัับบััตรสิินค้้ารายตััว (Inventory Tags) 
	 เพื่่�อการติิดตามค้้นหาอุุปกรณ์์เครื่่�องมืือของบริิษััท
•	 บัันทึึกการได้้มา การมอบหมาย การจ่่ายจำหน่่ายออก 
	 และการโอน รวมถึึงวิิธีีการในการจำหน่่ายอุุปกรณ์์ 
	 เครื่่�องมืือให้้กัับลููกค้้าและข้้อมููลเกี่่�ยวกัับลููกค้้า 
	 อย่่างเหมาะสม 

จััด เก็็บข้้อมููลของลููกค้้าทั้้� งหมดและมั่่�น ใจ 
ความปลอดภััย
•	 จัดัลำดับัความสำคัญัของข้อ้มูลูสำหรับัการกู้้�คืนืฉุกุเฉินิ 
	 ในกรณีีระบบล่่มหรืือหยุุดทำงานอย่่างกระทัันหััน
•	 สร้า้งแผนที่่�การจัดัเก็บ็ข้อ้มูลู (Data Map ) แสดงข้อ้มูลู 
	 ที่่�เก็็บอยู่่�ภายในเซิิร์์ฟเวอร์์ (Servers) ในคอมพิิวเตอร์์  
	 มืือถืือ และการเก็็บสำรอง/การจััดเก็็บข้้อมููลและ 
	 ผู้้�ให้้บริิการบนคลาวด์์ 
•	 การเข้้าถึึงแต่่ละระบบเหล่่านี้้�ควรจำกััดจำนวนผู้้�ใช้้ 
	 เพื่่�อลดความเสี่่�ยงในการเข้้าถึึงระบบโดยไม่่ได้้ 
	 รัับอนุุญาต
•	 เพิ่่�มมาตรการการป้้องกัันโดยการทำ USB พอร์์ต 
	 (USB Ports) ไม่่สามารถเข้้าถึึงข้้อมููลที่่�จััดเก็็บในไดรฟ์์  
	 (Drive)

ดำำ�เนิินการตรวจสอบประวััติิทุุกคนที่่�ได้้รัับสิิทธ์ิ์�
การเข้้าถึึงเครืือข่่ายระบบของบริิษััท
•	 สถิิติิได้้แสดงให้้เป็็นที่่�น่่าประหลาดใจของผู้้�ที่่�สามารถ 
	 บุุกรุุกละเมิิดการเข้้าถึึงระบบที่่�เกิิดขึ้้�นสูงนั้้�นล้วน 
	 มาจากการได้้รัับความช่่วยเหลืือจากบุุคลากรภายใน  
	 (หนอนบ่่อนไส้้) ดั ังนั้้�นจึึงเป็็นเรื่่�องสำคััญที่่�จะต้้อง 
	 ตรวจสอบประวััติิของบุุคคลที่่�ได้้รัับอนุุญาตเข้้าถึึง 
	 สำ นัักงาน  คอมพิิ ว เตอ ร์์และเค รืือ ข่่ายระบบ 
	 คอมพิิวเตอร์์ของบริิษััท 

พััฒนานโยบายการต้้อนรับผู้้� เข้้ามาติิดต่่อ
สำำ�นัักงาน
•	 พนัักงานควรได้้รัับการฝึึกอบรมในการต้้อนรัับบุุคคล 
	 ที่่�มาติิดต่่อสำนัักงานด้้วยการถามด้้วยความอ่่อนโยน 
	 และให้้ความช่่วยเหลืือและหากเป็็นไปได้้พาผู้้�ที่่�มา 
	 ติิดต่่อเข้้าไปพบกัับบุุคคลที่่�ต้้องการพบ
•	 หากมีีข้้อสงสััยผู้้� เข้้ามาติิดต่่อเกี่่�ยวกัับการยืืนยััน 
	 ความมีีตััวตนของผู้้�เข้้ามาติิดต่่อบริิษััท เจ้้าหน้้าที่่� 
	 ฝ่่ายผู้้�จััดการที่่�รัับผิิดชอบหรืือทีีมงานฝ่่ายธุุรการ 
	 ควรได้้รัับแจ้้งทัันทีี

ให้้มีีความมั่่�นใจผู้้�ที่่� เข้้าใช้้อุุปกรณ์์ของบริิษััท 
เป็็นผู้้�ที่่�ได้้รัับอนุุญาตเป็็นผู้้�มีีสิิทธิ์์�ได้้ผ่่านการรัับ
การอนุุมััติิอย่่างถููกต้้องเท่่านั้้�นถึึงจะสามารถ
เชื่่�อมโยงอุุปกรณ์์เครื่่�องมืือไอทีีของบริิษััทได้้ 
•	 อนุญุาตผู้้�ใช้อุ้ปุกรณ์ข์องบริษิัทัเฉพาะผู้้�ที่่�ได้ร้ับัอนุญุาต 
	 และมีีสิิทธิ์์� ผ่่านการรัับอนุุมััติิอย่่างถููกต้้องเท่่านั้้�น 
	 ถึึงจะสามารถเชื่่�อมโยงต่่อโครงสร้้างพื้้�นฐานไอทีีและ 
	 การให้้บริิการบนคลาวด์์ของบริิษััทได้้
•	 ใช้ร้ะบบเน็ต็เวิริ์ก์ส่ว่นตัวัแบบจำลอง (Virtual Private  
	 Network) หรือืที่่�เรียีกว่า่ (VPN) หรือืการจัดัการอุปุกรณ์์ 
	 เคลื่่�อนที่่� (Mobile Device Management) กำหนด 
	 ให้้แต่ล่ะอุปุกรณ์์ที่่�เป็น็คอมพิวิเตอร์์ แท็บ็เล็ต็ (Tablet)  
	 และสมาร์์ทโฟน  (Smart Phone) ต้้องลงทะเบีียน 
	 เพื่่�อเชื่่�อมโยงกัับระบบครืือข่่ายของบริิษััท   
•	 บุุคลากรของบริิษััทควรได้้รัับการเตืือนถึงความสำคััญ 
	 ของการอััปเดตระบบปฏิิบััติิการให้้เป็็นปััจจุุบัันและ 
	 การรัักษาความปลอดภัยัอุุปกรณ์์มือืถืืออย่่างสม่่ำเสมอ

ลดการเข้้าถึึงระบบในระดัับเท่่าที่่�จำำ�เป็็นที่่�สุุด
เท่่านั้้�น
•	 นักัโจรกรรมข้้อมูลูหรือืที่่�เรียีกว่่าแฮกเกอร์์นั้้�น สามารถ 
	 เข้้าถึึงระบบเครืือข่่ายและคอมพิิวเตอร์์ ซึ่่ �งจะมีี 
	 อิิทธิิพลอย่่างมากในการควบคุุมเครืือข่่ายที่่� เป็็น 
	 โครงสร้้างพื้้�นฐานของบริิษััท
•	 จำกััดจำนวนสิทธิ์์�ผู้้� ใช้้ที่่� มีีหน้้าที่่�บริิหารจััดการ 
	 การเข้้าถึึงระบบและการตั้้�งค่่าการเข้้าถึึงระบบของ 
	 ผู้้�ใช้้แต่่ละรายในระดัับต่่ำสุุดพอเพีียงผู้้�ใช้้สามารถ 
	 ทำงานเสร็็จสิ้้�นสมบููรณ์์
•	 ฝ่่ายไอทีีต้้องมีีส่่วนร่วมไม่่เพีียงแต่่ให้้ระดัับการเข้้าถึึง 
	 ขั้้�นต่่ำเท่่าที่่�จํําเป็็นแก่่ผู้้�ใช้้แต่่ละรายในการทำงาน 
	 เท่่านั้้�น แต่่ควรกำกัับดููแลการเข้้าถึึงและยุุติิการเข้้าถึึง 
	 เมื่่�อไม่่มีีความจำเป็็นในการเข้้าถึึงระบบอีีกต่่อไป



ตรวจสอบความเชื่่�อมั่่�นว่าอุุปกรณ์์ระบบปฏิบัิัติกิาร 
เครืือข่่ายทั้้�งหมดเป็็นปััจจุุบััน
•	 อุุ ป ก รณ์์ ร ะบบปฏิิ บัั ติิ ก า ร เ ค รืื อ ข่่ า ยทั้้� ง ห มด 
	 เช่น่ เซิริ์ฟ์เวอร์ไ์ฟล์ ์(File Servers), ไฟร์ว์อลล์ ์(Firewalls), 
	 เราเตอร์ ์(Routers), อุปุกรณ์เ์ครือืข่า่ยพ่ว่ง ( Internet  
	 of Things (IoT)) ควรได้้รัับการสอบทานเป็็นประจำ 
	 เพื่่�อให้ม้ีคีวามเชื่่�อมั่่�นระบบการปฏิบิัตัิกิารมีกีารอัปัเดต 
	 เป็็นปััจจุุบัันอยู่่�เสมอ
•	 สิ่่�งสำคััญอย่่างยิ่่�งที่่�จะต้้องอััพเดตระบบเครืือข่่าย 
	 (Firmware) ให้เ้ป็น็ปัจจุุบันัและกำหนดการเปลี่่�ยนรหััส 
	 ผ่่านบนอุปกรณ์์ทั้้�งหมดที่่�เชื่่�อมโยงต่่อกัับบริิษััทและ 
	 ที่่�ผ่่านเครืือข่่ายในบ้านหรืือในระยะไกล ซึ่่�งรวมถึึง 
	 เครื่่�องพิมิพ์แ์บบไร้ส้ายและอุปุกรณ์ร์ะบบเครือืข่า่ยพ่ว่ง 
	 (IoT) รวมถึงึกล้อ้งรักัษาความปลอดภัยั, เครื่่�องใช้ภ้าพ 
	 ในบ้้านที่่�เชื่่�อมต่่อและอุุปกรณ์์ที่่�เปิิดใช้้งานด้้วยเสีียง 
	 อย่่างสม่่ำเสมอ.
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ยืืนยันให้้มีีความเชื่่�อมั่่�นแต่่ละไฟล์์เซิิร์์ฟเวอร์ ์
(Fileserver) คอมพิิวเตอร์์ และอุปุกรณ์์มือืถือืติดิตั้้�ง 
ที่่�เป็็นซอฟต์์แวร์์ป้้องกัันไวรััส/ความปลอดภััยแล้้ว
•	 ซอฟต์แวร์์ที่่�ติิดตั้้�งควรได้้รัับการอััพเดตให้้เป็็นปัจจุุบััน 
	 อย่่างสม่่ำเสมอโดยอััตโนมััติิและอุุปกรณ์์กลั่่�นกรอง 
	 การเข้้าถึึงมีีการสแกนผ่่านมััลแวร์์  (Malware) 
	 ตามตารางเวลาที่่�ตั้้�งไว้้ล่่วงหน้้า
•	 เพิ่่�มขีีดความสามารถในการใช้้อุุปกรณ์์เครืือข่่าย 
	 แอปพลิิเคชัันเหล่่านี้้� ในการตรวจจัับและการป้้องกััน 
	 การบุุกรุุกและการปิิดกัันภััยคุุกคามที่่�คาดไม่่ถึึง
•	 คอมพิิว เตอร์์ควรมีีการตั้้� งค่่ าการสแกนที่่� เป็็น 
	 สื่่�อภายนอกโดยอััตโนมัตัิ ิเช่น่แฟลชไดรฟ์์ (Flash Drive) 
	 อุุปกรณ์์เพิ่่�มหน่่วยความจำที่่�จััดหาโดยลููกค้้าก่่อน 
	 การโหลดข้้อมููลลงในไฟล์ ไม่่อนุุญาตให้้ใช้้ยููเอสบีี  
	 (USB) เพื่่�อการจััดเก็็บข้้อมููล (USB Storage Drives)  
	 และให้้ความรู้้�แก่่ลููกค้้าเกี่่�ยวกัับการใช้้ดิิจิิทััลพอร์์ทััล  
	 (Digital Portals) และอีีเมลที่่�ปลอดภััย

สอบทานการสำำ�รองข้้อมููลเป็็นประจำำ� ทดสอบ
ความสามารถการเข้้าถึงึข้้อมููลและทำำ�สำำ�เนาไฟล์์
ที่่�มีีการเปลี่่�ยนแปลงตลอดวัันการปฏิิบััติิการ
•	 สํํารองข้้อมููลไม่่เพีียงแต่่การปกป้้องการสููญหายของ 
	 ข้้อมููล/เสีียหายจากการถููกทำลาย แต่่มีีความสำคััญ 
	 ในการกู้้�คืนข้้อมููลฉุุกเฉิินในยามวิิกฤตจากความพยายาม 
	 การถููกบุุกรุุกโจมตีีระบบการปฏิิบััติิการเพื่่�อการเรีียก 
	 ค่า่ไถ่ด่้ว้ยวิธิีกีารที่่�เรียีกว่า่แรนซัมัแวร์ ์(Ransomware)
•	 ฝ่่ายไอทีีควรสอบทานการสํํารองข้้อมููลเป็็นประจำ 
	 โดยการทดสอบความครบถ้้วนการสํํารองข้้อมููลและ 
	 สุ่่�มเลืือกการกู้้�คืนแฟ้ม้ข้อ้มููลเพื่่�อทดสอบความสามารถ 
	 การเข้้าถึึงข้้อมููลเหล่่านั้้�นได้้

ใช้ร้หัสัผ่่านอีเมลและ/หรืือด้้วยวิธีิีพอร์ท์ัลัโซลูชูั่่�น 
(Portal Solutions) ในการส่่งแฟ้้มข้้อมููล
•	 บุุคลากรของบริิษััททุุกคนควรได้้รัับการฝึึกอบรม 
	 เกี่่�ยวกับัการเข้า้รหัสัผ่า่นอีเีมลและ/หรือืด้ว้ยวิธิีพีอร์ท์ัลั  
   �โซลูชูั่่�น (Portal Solutions) ในการส่่งแฟ้้มข้อ้มููลไปยัง 
	 ลููกค้้าและจากลููกค้้าด้้วยความปลอดภััย
•	 บริษิัทัควรลงทุนุเวลาในการอบรมลูกูค้้าในการใช้ร้ะบบ 
	 ดิิจิิทััลที่่�บริิษััทนำมาใช้้ให้้ถููกต้้อง

ส่่งเสริิมการตระหนักรู้้�ถึึงรููปแบบการหลอกล่่อ 
การเข้้าถึงึข้้อมูลูด้วยวิิธีีการที่่�เรีียกว่่าการตกเบ็ด็ 
ที่่�กำำ�ลังัถููกใช้้อย่่างแพร่หลายในปัจจุบันั (Phishing 
Schemes) และแนะนำำ�การตอบสนองอย่่าง 
ถููกต้้องให้้กัับพนัักงาน 
•	 รููปแบบการหลอกล่่อการเข้้าถึึงข้้อมููลด้้วยวิิธีีการ 
	 ที่่�เรีียกว่่า การตกเบ็็ด  (Phishing Schemes) นั้้�นมี ี
	 ความชาญฉลาดความสามารถมากขึ้้�นโดยวิิธีีการ 
	 ที่่�เรีียกว่่าการตกเบ็็ดแบบ “ปาหอก” (Spear) เจาะจง 
	 ไปยังัผู้้�ตกเป็น็เหยื่่�อด้ว้ยการส่ง่อีเีมลตรงไปยังัเป้า้หมาย 
	 เฉพาะเจาะจงผู้้�ที่่�ตกเป็็นเหยื่่�อ ข้้อมููลของผู้้�ที่่�ตกเป็็น 
	 เหยื่่� อมัักมาจากเพื่่� อนร่่ วมงานที่่� รู้้�อี ี เมลหลอก 
	 “ด้้วยการปลอมแปลง” หรืือการบุุกรุุก
•	 พนักังานจำเป็น็ต้อ้งทำการอัปัเดตเป็น็ประจำเป็น็ปกติิ 
	 เกี่่�ยวกัับรููปแบบการถููกล่่อเหยื่่�อโดยวิิธีีการตกเบ็็ด 
	 ด้้วยการปัักธง “ธงแดง”เป็็นการเตืือนชัักชวนให้้มี ี
	 การวิิเคราะห์์พิิจารณาเพิ่่�มเติิมและการศึึกษาเพิ่่�มเติิม 
	 ควรทำอะไรหากได้้รัับอีีเมลหรืือโทรศััพท์์ที่่�น่่าสงสััย
•	 พนัักงานไม่่ควรคลิิกลิิงก์์หรืือเปิิดไฟล์แนบอยู่่�ในอีเมล 
	 หรืือมีีข้้อความชัักชวนการกระทำอย่่างใดอย่่างหนึ่่�ง 
	 โดยไม่่มีีการยืืนยัันความมีีตััวตนกัับผู้้�ส่่งก่่อนหรืือ 
	 ด้้วยวิิธีีการอื่่�นนอกเหนืือรููปแบบที่่�ถููกส่่งเข้้ามา
•	 หากผู้้�ใช้้มีีข้้อกัังวลใด ๆ ควรมีีกระบวนการแจ้้งให้ ้
	 สมาชิิกทีีมงานไอทีีตรวจสอบอีีเมลหรืือติิดต่่อผู้้�ส่่ง 
	 เพื่่�อยืืนยัันเจตนา
•	 พิิจารณาการใช้้บริิการที่่�ให้้การฝึึกอบรมการตกเบ็็ด/ 
	 การรัักษาความปลอดภัยัอย่่างต่่อเนื่่�องและการทดสอบ 
	 การตอบสนองของพนัักงานต่่ออีีเมลตกเบ็็ด 

•	 สำเนาแฟ้้มข้้อมููลที่่�เปลี่่�ยนแปลงทั้้�งหมดตลอดวันแล้้ว 
	 จััดเก็็บแยกต่่างหากให้้อยู่่�นอกสถานที่่�ไกลตา
•	 ข้อ้มูลูสําํรองทั้้�งหมดควรได้ร้ับัการเข้า้รหัสัผ่า่น รวมถึงึ 
	 ข้้อมููลสํํารองที่่�อยู่่�นอกสถานที่่�ผ่่านอิินเทอร์์เน็็ตหรืือ 
	 สื่่�อจััดเก็็บข้้อมููลทางกายภาพ รวมถึึงการสํํารองข้้อมููล 
	 บางอย่่างที่่� “Air Gapped” ซึ่่�งหมายถึึงการจััดเก็็บ 
	 ทางกายภาพแยกต่่างหากและไม่่สามารถเข้้าถึึง 
	 เครืือข่่ายได้้
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ฝึึกอบรมพนักงานการตรวจสอบการเชื่่�อมต่อ 
ที่่�ปลอดภััยหรืือการใช้้การเชื่่�อมต่อ่อุปุกรณ์ท์ี่่�เป็น็
ส่่วนบุุคคลที่่�เรีียกว่่า Virtual Private Network 
(VPN) เมื่่�ออยู่่�นอกสำำ�นัักงาน
•	 พนัักงานทุกคนควรได้้รัับการฝึึกอบรมการตรวจสอบ 
	 การเชื่่�อมต่อ่ที่่�ปลอดภัยัไปยังเว็บ็ไซต์์ หรือืใช้้การเชื่่�อมต่่อ 
	 ส่่วนบุุคคลแบบวิิธีี Virtual Private Network (VPN)  
	 เมื่่�อทำงานนอกสถานที่่�สำนักังานและในการที่่�จะเข้า้ถึงึ 
	 อิินเทอร์์เน็็ตและ/หรืือข้้อมููลทรััพยากรของบริิษััท
•	 เมื่่�อทำงานจากระยะไกลบุคุลากรควรตรวจสอบ SSID/ 
	 รหััสผ่่านสำหรัับการเข้า้ถึึง Wi-Fi ที่่�จัดัหาให้้ลูกูค้้าหรืือ 
	 การใช้้ Hotspot มืือถืือเซลลููลาร์์ดิิจิิทััลที่่�ปลอดภััย 
	 แทนที่่�จะเป็น็ Wi-Fi สาธารณะ เช่น่ โรงแรม ร้า้นกาแฟ 
	 หรืือสนามบิินซึ่่�งอาจถููกบุุกรุุกอย่่างลัับ ๆ
•	 วิธิีกีารที่่�ดีกีว่่า ส่งเสริิมการใช้ ้Hotspot มือถือื (4G/5G) 
	 สำหรัับการเข้้าถึึงอิินเทอร์์เน็็ตมาตรฐานแทนที่่�จะใช้ ้
	 อิินเตอร์์เน็็ตที่่�จััดหาให้้เพื่่�อสาธารณะหรืือเพื่่�อลููกค้้า 
	 หรืือ Wi-Fi สาธารณะ

จ้้างผู้้�เชี่่�ยวชาญด้้านความปลอดภััยไซเบอร์์
•	 หากบุุคลากรด้้านไอทีีภายในของบริิษััท ไม่่มี ี
	 ความเชี่่�ยวชาญด้้านความปลอดภััยไซเบอร์์ในระดัับ 
	 ที่่�ไว้้วางใจได้้เพีียงพอและเหมาะสมในการปกป้้อง 
	 ด้้านความปลอดภััยไซเบอร์์ของบริิษััท บริิษััทควรมีี 
	 พัันธมิตรภายนอกที่่�มีีความเชี่่�ยวชาญและไว้้ ใจ 
	 ไ ด้้ร่่วมมืือด้้านความปลอดภััยไซเบอร์์เพื่่�อ เ น้้น 
	 การให้้บริิการความปลอดภััยไซเบอร์์แบบบููรณาการ
•	 ผู้้� เชี่่� ยวชาญเหล่่ านี้้� สามารถช่่วยสอบทานด้้าน 
	 ความปลอดภััยเครืือข่่ายอิินเตอร์์เน็็ตของบริิษััทและ 
	 ให้้แนวทางและช่่วยเหลืือการติิดตั้้�งเพื่่�อการใช้้งานรวมถึึง 
	 การสอบทานเพื่่�อการตรวจพบการบุุกรุุก การป้้องกััน 
	 และการกำกัับดููแลติิดตามอย่่างต่่อเนื่่�อง 
•	 หากภายในของบริิษััทไม่่มีีความเชี่่�ยวชาญด้้าน 
	 ความปลอดภัยัทางไซเบอร์์เพียีงพอก็ค็วรพิจิารณาการใช้้ 
	 การจััดการจากบุุคคลภายนอกในการให้้บริิการ 
	 และแม้้บริิษััทมีีผู้้�เชี่่�ยวชาญด้้านไอทีีภายในดีอยู่่�แล้้ว 
	 อาจว่่าจ้้างผู้้�เชี่่�ยวชาญด้้านไอทีีภายนอกมาสอบทาน 
	 ระบบความปลอดภััยด้้านไซเบอร์์เป็็นครั้้�งคราวก็็จะ 
	 ช่่วยกระชัับความปลอดภััยด้้านไซเบอร์์ที่่�เป็็นปัจจุุบััน 
	 ชััดเจนมากขึ้้�น

พัฒันาแผนการตอบสนองการรัับมือืกับัการถููก
บุุกรุุกหรืือการถููกละเมิิด
•	 เวลาที่่�ดีีที่่�สุุดของการพััฒนาแผนการตอบสนอง 
	 การรับัมือืต่อ่เหตุกุารณ์ด์้า้นความปลอดภัยัไซเบอร์ ์คือื 
	 เวลาก่่อนที่่�บริิษััทจะพบว่่าความปลอดภััยไซเบอร์์ 
	 ดัังกล่่าวถููกบุุกรุุกหรืือถููกละเมิิด 
•	 ผู้้�นํําของบริิษััทและบุุคลากรด้้านไอทีีควรจััดทำบัันทึึก 
	 กระบวนการแผนรักษาความปลอดภััย (WISP) 
	 เป็็นลายลัักษณ์์อัักษรเป็็นเอกสารส่่วนหนึ่่�งของบริิษััท 
	 ซึ่่�งถืือเป็็นข้้อกํําหนดหนึ่่�งในกระบวนการรายงาน 
	 การแสดงแบบภาษีีให้้กัับกรมสรรพกรของบริิษััท 
	 เช่่นกััน
•	 พนัักงานควรได้้รัับการให้้การศึึกษาและอบรมควรทำ 
	 อย่่างไรในกรณีีเกิิดข้้อสงสััยว่่าระบบความปลอดภััย 
	 ถููกการบุุกรุุกหรืือการละเมิิด
•	 การฝึึกอบรมนี้้�ควรรวมถึึงขั้้�นตอนการปฏิิบััติิงานของ 
	 ทีีมงานไอทีีในการที่่�จะดำเนิินการเพื่่�อตรวจสอบและ 
	 บรรเทาการถููกละเมิิดรวมถึึงมีีรายละเอีียดทรัพัยากร 
	 อุุปกรณ์์ภายนอกและการปฏิิบััติิตามข้้อกํําหนด 
	 การประกัันภััย 
•	 บริิษััทควรตระหนัักรู้้�ถึงข้้อกํําหนดการรายงานทาง 
	 กฎหมายทั้้�งหมดสำหรัับการแจ้้งเตืือนการถููกบุุกรุุก 
	 หรือืการละเมิดิในเขตอำนาจศาลสถานที่่�ตั้้�งของบริษิัทั 
	 ที่่�ได้้ดำเนิินงานอยู่่�  



สอบทานนโยบายด้า้นไอทีปีระจำำ�ปีสม่ำำ��เสมอและ
เตืือนผู้้�ใช้้การเปลี่่�ยนแปลง
•	 เทคโนโลยีีมีีการพััฒนาอย่่างรวดเร็็วและปััจจุุบััน 
	 มีีการนํําเทคโนโลยีีการทำงานระยะไกลมาใช้้เกิิดขึ้้�น 
	 อย่า่งรวดเร็ว็ มีบีริษิัทัจำนวนมากได้ป้รับัสภาพแวดล้อ้ม 
	 การทำงานสองระบบทำงานนอกสถานที่่�ได้้ในทุกุสถานที่่� 
	 กัับการทำงานสถานที่่�ในออฟฟิิศ
•	 บริิษััทควรทบทวนนโยบายด้้านไอทีีเป็็นประจำทุุกปี ี
	 หรืือตามความจํําเป็็น และปรัับปรุุงนโยบายด้้านไอทีี/ 
	 ทรััพยากรบุุคคลเพื่่�อให้้สอดคล้้องกัับสภาพแวดล้อม 
	 ปััจจุุบััน สื่่ �อสารการเปลี่่�ยนแปลงใด ๆ ให้้กัับผู้้�ใช้้ 
	 อย่่างเป็็นทางการและอััปเดตนโยบายการใช้้งาน 
	 อิินเทอร์์เน็็ตและคอมพิิวเตอร์์พร้้อมกัับการฝึึกอบรม 
	 กาอััปเดตความปลอดภััยเป็็นประจำทุุกปีี
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ให้้มีีการอบรมด้านความปลอดภััยเป็็นส่วนหนึ่่�ง
การเก็็บคะแนนสะสมการศึึกษาต่่อเนื่่�องประจำำ�ปีี 
ของบริิษััท
นอกเหนืือจากการอััปเดตนโยบายด้้านไอทีีให้้เป็็น
ปัจัจุบุันัแล้ว้ บุคลากรทุุกคนควรได้ร้ับัการศึกึษาต่อ่เนื่่�อง
เกี่่�ยวกัับภััยคุุกคามในปััจจุุบััน ได้้แก่่ :
•	 แรนซััมแวร์์ (Ransomware)
•	 การหลอกล่่อด้้วยวิิธีีการตกเบ็็ด (Phishing)
•	 ส่่งเอสเอ็็มเอสหรืือข้้อความในรููปแบบวิิธีีการตกเบ็็ด  
	 (SMiShing (SMS/Text Phishing))
•	 การหลอกล่่อด้้วยวิิธีีการตกเบ็็ดด้วยเสีียง (Vishing  
	 (Voice Mail Phishing))

ตัวัอย่า่งอื่่�น   ด้านวิศิวกรรมตามสภาพแวดล้อ้มของสังัคม 
(Social Engineering) ที่่�ออกแบบมาเพื่่�อให้้พนัักงาน
ดาวน์์โหลดมััลแวร์์  (Malware) มี ีผลกระทบต่่อ 
ความปลอดภััยของบริิษััทหรืือให้้ข้้อมููลที่่�ละเอีียดอ่่อน 
ของบริิษััทอย่่างไม่่ได้้ตั้้�งใจ

•	 พนัักงานควรได้้รัับการอบรมการเตืือนให้้สงสััย 
	 จากการได้้รัับโทรศััพท์์จากบุุคคลที่่�ไม่่รู้้�แหล่่งที่่�มาของ 
	 บุคุคลและอย่า่ให้ม้ีกีารเข้า้สู่่�ระบบรหัสัผ่า่นหรือืข้อ้มูลู 
	 ทางการเงิินหรืือดาวน์์โหลดไฟล์์โดยไม่่มีีการยืืนยััน 
	 ความมีตีัวัตนของบุคุคลที่่�ผู้้�โทรเข้า้มาก่อ่นการตอบรับั 
	 การโทรศััพท์์

สอบทานทบทวนกรมธรรม์์ประกัันภััย
•	 บริิษััทควรสอบทานนโยบายการประกัันของตน 
	 เพื่่�อทำความเข้้าใจว่่าบริิษััทได้้รัับความคุ้้�มครอง 
	 ประกันัภัยัสำหรับัเหตุกุารณ์์แรนซัมแวร์์ (Ransomware) 
	 ในระดับัใดและความเสียีหายที่่�เกิิดขึ้้�นจากการสูญูเสียี 
	 รายได้้ซึ่่�งเป็็นผลมาจากการถููกบุุกรุุกละเมิิดด้้าน 
	 ความปลอดภััยไซเบอร์์
•	 บริษัิัทควรพิิจารณารวมถึงึความคุ้้�มครองความเสียีหาย 
	 ที่่� เ กิิ ดขึ้้� นกัั บ ลููกค้้ าที่่� ตก เป็็ น เหยื่่� อของการถูู ก 
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บทสรุปุระดับัสูงูโดยสังัเขป (Executive Summary)

ในขณะที่่�บริิษััทส่่วนใหญ่่ถููกการบุุกรุุกด้้วยการถููกแฮกข้้อมููลจาก 
แฮกเกอร์์ (Hackers) ซึ่่�งผู้้�ที่่�มีีความเชี่่�ยวชาญด้้านเทคนิิคชั้้�นสูงและ
ด้้วยวิิธีีการที่่�สลัับซัับซ้้อนอย่่างมากในการบุุกรุุกข้้อมููลในระบบนั้้�น 
ผลของการสำรวจข้้อเท็็จจริิงส่่วนใหญ่่ตรวจพบว่่ามีีรากฐานมาจาก
ความผิิดพลาดของมนุุษย์์ (Human Error) เช่่น การคลิิกที่่�ไฟล์์ 
ที่่�แนบมากับัอีเีมลโดยไม่ไ่ด้ต้ั้้�งใจหรือืการให้ข้้อ้มูลูแก่ผู่้้�บุกุรุกุโดยไม่ไ่ด้้
ตั้้�งใจหรืือความประมาทเลิินเล่่อละเลยการอััปเดตซอฟต์์แวร์์ในเวลา 
ที่่�เหมาะสม ดัังนั้้�น การบัันทึึกโครงสร้้างการจััดการความปลอดภััย 
ทางไซเบอร์์เชิิงรุุกเป็็นลายลัักษณ์อัักษรนั้้�นไม่่เพีียงแต่่มีีความสำคััญ
และมีีความจํําเป็็นอย่่างมากเท่่านั้้�น แต่่ยัังช่่วยการปกป้้องได้้ตลอด
เส้้นทางของการป้้องกัันระบบไซเบอร์์ให้้กัับบริิษััท 

ตามที่่�ได้้กล่่าวข้้างต้้นแนวทางการรัักษาความปลอดภััยทางไซเบอร์์ 
การป้อ้งกันัและการแก้ไ้ขเยียีวยาข้อ้ผิดิพลาดและความเสียีหายที่่�อาจ 
เกิิดขึ้้�นนั้้�นได้้ระบุุเป็็นรายละเอีียด  22 ข้้อเพื่่�อเป็็นแนวปฏิิบััติิ 
การป้อ้งกันัและการรักัษาความปลอดภัยัไซเบอร์อ์ย่า่งต่อ่เนื่่�องสำหรับั
ผู้้�ที่่�มีหีน้า้ที่่�ด้า้นไอทีแีละพนักังานของบริษิัทัและจะมีคีุณุค่า่มากยิ่่�งขึ้้�น 
หากการปกป้้องและการรัักษาความปลอดภััยไซเบอร์์ได้้เริ่่�มต้้น 
จากตััวเราซึ่่�งเป็็นผู้้�ใช้้คอมพิิวเตอร์์
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