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ตรวจสอบภายใน

โดย ผู้้�ช่่วยศาสตราจารย์ ดร.จุฑาทิิพ อััสสะบำำรุงรัตน์์
ภายใต้้คณะทำำางานศููนย์ต้ิดต้ามความก้้าวหน้า

และพััฒนาคู�มือ ISQM และก้ิจก้ารพัิเศูษ

	 ประเทศไทยได้้มีีกฎหมีายที�ให้สิิทธิ์ิ�กับประชาชนทุกคนสิำหรับ 

ข้้อมีูลสิ่วนบุคคลข้องตนเอง	 มีีสิิทธิิ์� ในการอนุญาตหรือไมี่อนุญาต

ให้นำข้้อมูีลส่ิวนบุคคลไปใช้ในวัตถุุประสิงค์ต่าง	ๆ	กฎหมีายนี�	 ได้้แก่	 

พระราชบัญญัติคุ้ มีครองข้้อมูีลสิ่วนบุคคล	 ซ่ึ่� งประกาศไ ว้ ใน 

ราชกจิจานเุบกษาเมีื�อวนัที�	27	พฤษภาคมี	พ.ศ.	2562	และมีผีลบงัคบัใช้ 

ในวนัที�	1	มิีถุนุายน	พ.ศ.	2565	ที�ผา่นมีา	กฎหมีายนี�	เป็นการสิร้างมีาตรฐาน 

การรักษาข้้อมูีลส่ิวนบุคคลให้มีีความีปลอด้ภัย	 ดั้งนั�น 	 องค์กร	 

และหน่วยงานต่าง	ๆ	ที�มีีข้้อมีูลสิ่วนบุคคลต้องมีีมีาตรฐานในการรักษา 

ข้้อมีูลสิ่วนบุคคลด้ังกล่าวให้ มีีความีปลอด้ภัยและนำไปใช้ตามี 

วัตถุุประสิงค์ที� เจ้าข้องข้้อมีูลยินยอมีเท่านั�น	 และต้องปฏิิบัติตามี 

พระราช บัญญัติคุ้ มีครอง ข้้อ มูีลสิ่ วน บุคคล 	 พ.ศ . 	 2562 	 นี� 

หากมีีการละเมีิด้ไมี่ปฏิิบัติตามีกฎหมีายนี� 	 องค์กรจะถุูกลงโทษ 

ตามีกฎหมีายทั�งโทษทางแพ่ง	 คือ	 ต้องจ่ายค่าสิินไหมีทด้แทน 

ความีเสีิยหายให้แก่เจ้าข้องข้้อมูีล	โทษทางอาญาซ่ึ่�งมีีทั�งโทษจำคุก 

และโทษปรบั	และโทษทางปกครอง	คอื	โทษปรบั	ที�แยกจากโทษทางแพง่ 

และโทษทางอาญา	อีกทั�งองค์กรสิูญเสิียชื�อเสิียง	และความีเชื�อมัี�น 

ต่อองค์กรหรือหน่วยงาน	ดั้งนั�น	หน่วยงานตรวจสิอบภายในจ่งมีี

บทบาทอย่างมีากในการลด้ความีเสิี�ยงใหก้บัองคก์ร	สิร้างความีเชื�อมัี�น 

ให้กับองค์กรว่ามีีการปฏิิบั ติตามีพระราชบัญญัติคุ้ มีครอง 

ข้้อมีูลสิ่วนบุคคล	พ.ศ.	2562	(Compliance	assurance)
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 จาก้ก้ารประชุุม IIA International Conference 2022 ทำ่�เมืองชุิคาโก้ ประเทำศูสหรัฐอเมริก้าในระหว�างวันทำ่� 17-20 ก้รก้ฎาคม 
พั.ศู. 2565 ทำ่�ผ่�านมา ม่ข้้อเสนอแนะให้ก้ับผู่้ต้รวจสอบภายในและหน�วยงานต้รวจสอบภายใน ดังน่�

ต้้องเข้้าใจก้ฎหมายทำ่�เก้่�ยวข้้องก้ับก้ารคุ้มครองข้้อมูลส�วนบุคคล ได้แก้� พัระราชุบัญญัต้ิคุ้มครองข้้อมูลส�วนบุคคล  
พั.ศู. 2562 และหาก้องค์ก้รม่ธุุรก้รรมก้ับต้�างประเทำศู องค์ก้รต้้องศูึก้ษาก้ฎหมายข้องต้�างประเทำศูด้วย เชุ�น GDPR 
CCPA เป็นต้้น



ศูึก้ษาและวิเคราะห์ถึึงห�วงโซ่�ข้องข้้อมูลส�วนบุคคล (Personal Data Supply Chain) 

 2.1. ข้้อมูลส�วนบุคคลนั�นเริ�มจาก้จุดไหน จาก้ก้ระบวนก้ารหรือขั้�นต้อนใด เริ�มทำ่�ภายในองค์ก้รหรือได้รับ 
จาก้หน�วยงานภายนอก้

 2.2. เส้นทำางข้องข้้อมูลส�วนบุคคล หลังจาก้ท่ำ�องค์ก้รได้ข้้อมูลส�วนบุคคลทำั�งท่ำ�ได้มาจาก้เจ้าข้องข้้อมูลเอง 
หรือจาก้หน�วยงานอื�น ข้้อมูลส�วนบุคคลดังก้ล�าวม่ก้ารส�งต้�อไปให้ใคร แผ่นก้ใด หน�วยงานใด หรือองค์ก้รใดบ้าง  
และผู่้ทำ่�ได้รับข้้อมูลส�วนบุคคลไปในห�วงโซ่�นั�นนำาไปใชุ้ต้รงต้ามวัต้ถึุประสงค์ทำ่�เจ้าข้องข้้อมูลส�วนบุคคลอนุญาต้หรือไม�

 2.3. ก้ารควบคมุภายในทำ่�เก้่�ยวข้อ้งก้บัข้อ้มลูส�วนบคุคลในแต้�ละจดุข้องห�วงโซ่�เพัย่งพัอหรอืไม� ทำ่�จะใหม้ั�นใจว�า
ข้้อมูลส�วนบุคคลนั�นไม�ถึูก้เผ่ยแพัร�หรือถึูก้ข้โมยออก้ไป
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ทำำาก้ารประเมินความเส่�ยงในก้ารปฏิิบัต้ิต้ามพัระราชุบัญญัต้ิคุ้มครองข้้อมูลส�วนบุคคล พั.ศู. 2562 (Assess 
Compliance Risk) โดยประเมินทำั�งโอก้าสทำ่�องค์ก้รไม�ได้ปฏิิบัต้ิต้ามพัระราชุบัญญัต้ิคุ้มครองข้้อมูลส�วนบุคคล 
พั.ศู. 2562 หรือปฏิิบัต้ิต้ามแต้�ยังไม�ครบถึ้วนต้ามทำ่�ก้ฎหมายก้ำาหนด และประเมินผ่ลก้ระทำบทำ่�จะเก้ิดข้ึ�นทำั�งทำ่� 
เป็นจำานวนเงินและไม�เป็นจำานวนเงิน ซ่ึ�งผู่้ต้รวจสอบภายในม่ความจำาเป็นอย�างยิ�งทำ่�ต้้องเข้้าใจห�วงโซ่�ข้องข้้อมูล 
ส�วนบุคคล ความเส่�ยงและก้ารควบคุมภายในท่ำ�เก้่�ยวข้้อง ต้ัวอย�างเชุ�น บางองค์ก้รม่ก้ารอนุญาต้ให้พันัก้งาน 
สามารถึใชุ้อุปก้รณ์ส�วนต้ัว ได้แก้� โทำรศูัพัทำ์ โน๊ต้บุ๊ค ในก้ารทำำางานทำ่�องค์ก้ร เพัื�อเพัิ�มความคล�องต้ัวในก้ารทำำางาน 
ซ่ึ�งอุปก้รณ์ส�วนตั้วเหล�านั�นม่ก้ารเชุื�อมต้�อกั้บระบบภายในข้ององค์ก้ร เชุ�น โรงพัยาบาลท่ำ�ม่ความจำาเป็น 
ต้้องอนุญาต้ให้แพัทำย์ใชุ้โทำรศูัพัทำ์มือถืึอส�วนต้ัวในก้ารดูข้้อมูลข้องคนไข้้เพัื�อใชุ้ในก้ารรัก้ษาพัยาบาล ก้รณ่เชุ�นน่� 
โรงพัยาบาลม่ความเส่�ยงเกิ้ดข้ึ�นจาก้มิจฉาชุ่พัเจาะเข้้าระบบโรงพัยาบาลผ่�านโทำรศัูพัท์ำข้องแพัทำย์ เป็นต้้น นอก้จาก้น่� 
ผู่้ต้รวจสอบภายในควรประเมินระดับความเข้้าใจในพัระราชุบัญญัต้ิคุ้มครองข้้อมูลส�วนบุคคล พั.ศู. 2562  
ข้องพันัก้งานในองค์ก้รด้วย 

สอบทำานก้ารควบคุมภายในทำ่�เก้่�ยวข้้องก้ับก้ารรัก้ษาและป้องก้ันข้้อมูลส�วนบุคคลในแต้�ละจุดว�าม่ความเพั่ยงพัอและ 
ม่ประสิทำธุิภาพั ประสิทำธุิผ่ลในก้ารชุ�วยลดความเส่�ยงข้องก้ารปฏิิบัต้ิต้ามพัระราชุบัญญัต้ิคุ้มครองข้้อมูลส�วนบุคคล พั.ศู. 2562  
ซ่ึ�งก้ารสอบทำานน่�ควรท่ำ�จะทำำาอย�างต้�อเนื�อง (Ongoing review) จาก้ก้รณ่ข้องโรงพัยาบาล ผู้่ต้รวจสอบภายในต้้องสอบทำาน 
ต้ั�งแต้�นโยบายข้องโรงพัยาบาลว�าม่ก้ารก้ำาหนดสิทำธุิ�ข้องแพัทำย์ในก้ารเข้้าถึึงข้้อมูลใดบ้าง ก้ารต้ั�งค�าก้ารเข้้าถึึงข้้อมูลข้อง 
ทำุก้อุปก้รณ์ทำั�งในภาพัรวมและแยก้รายอุปก้รณ์เป็นอย�างไร และจุดทำ่�เชุื�อมต้�อระหว�างอุปก้รณ์ส�วนต้ัวข้องแพัทำย์ก้ับฐานข้้อมูล
ข้องโรงพัยาบาลม่ก้ารควบคุมภายในทำ่�เพั่ยงพัอหรือไม� อย�างไร
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หาก้มก่้ารเปล่�ยนแปลงข้องก้ระบวนก้ารทำางธุรุกิ้จ (Change in business process) ผู่ต้้รวจสอบภายในควรทำำาความเข้า้ใจ 
ก้ารเปล่�ยนแปลง ทำำาก้ารประเมินความเส่�ยงและก้ารควบคุมภายในทำ่�เก้่�ยวข้้อง ซึ่�งก้ารเปล่�ยนแปลงเก้ิดขึ้�นต้ลอดเวลา 
ในปัจจุบัน ผู่้ต้รวจสอบภายในจึงต้้องเร่ยนรู้ และปรับข้อบเข้ต้และแนวทำางก้ารต้รวจสอบให้สอดคล้องก้ับ 
ก้ารเปล่�ยนแปลงข้องก้ระบวนก้ารทำางธุุรก้ิจทำ่�เก้ิดข้ึ�นต้ลอดเวลา

 ข้อ้มลูในปจัจบุนัมมู่ลค�าทำ่�ประเมนิไม�ได ้สามารถึส�งผ่ลทำั�งทำางบวก้และทำางลบต้�อทำกุ้คน ต้�อองคก์้ร ต้�อสงัคม ดงันั�น นอก้เหนอืจาก้ 
ก้ารทำ่�ผู่ต้้รวจสอบภายในจะประเมนิก้ารปฏิบิติั้ต้ามก้ฎหมายแลว้ จะเปน็ก้ารดก่้ว�าไหมหาก้ผู่ต้้รวจสอบภายในคดิในมมุมองทำ่�ว�าข้อ้มลูส�วนต้วั 
ข้องทำ�านถึูก้บริหารจัดก้ารอย�างไร

เอกสารอ้างอิง
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The Personal Data Supply Chain: What It Means to You and Your Company Now Audit Wise, presented by Frank Vukovits, 
CIA, CISA Fastpath Solutions in 2022 IIA International Conference


